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RESOLUCAO N° 1.168/2017-GP

Institui a Politica de Seguranca da
Informagdo no dmbito do Tribunal de
Justiga do Amapa.

‘ O PRESIDENTE DO TRIBUNAL DE JUSTICA DO ESTADO DO |
AMAPA, DESEMBARGADOR CARLOS AUGUSTO TORK DE OLIVEIRA, no
uso de suas atribuicGes legais e regimentais.

CONSIDERANDO a Resolugdo n® 211/2015 do Conselho Nacional de
Justica, que institui a Estratégia Nacional de Tecnologia da Informagio e Comunicacio
do Poder Judicidrio (ENTIC-JUD), para o periodo de 2015/2020, na qual est4 prevista a
definicdo do "Macro processo de Seguranca da Informagdo" composto, dentre outros,
pelos Processos de Continuidade de Servicos essenciais, de Incidentes de Seguranga e
de Riscos;

CONSIDERANDO a necessidade de Instituir a Politica de Seguranca da
Informacao no dmbito do Tribunal de Justica do Amap4;

CONSIDERANDO a necessidade de estabelecer diretrizes e padrées
para garantir um ambiente tecnoldgico controlado, eficiente e seguro, que favoreca as
atividades  jurisdicionais e administrativas deste Tribunal com integridade,
confidencialidade e disponibilidade;

CONSIDERANDO o Processo Administrativo N° (14473/2017,
Caderno de CUMPREDEC das Ag¢des da ENTIC-JUD/TJAP-2015/2020 Resolugio
211/2015-CN1J. :

CONSIDERANDO que a credibilidade da instituicio na prestacao
jurisdicional deve ser preservada;
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CONSIDERANDO, ainda, o despacho de ciéncia, que consta do
Processo Administrativo n® 014473/2017, do Excelentissimo Senhor Presidente do
Tribunal de Justica do Amap4;

CONSIDERANDO a deliberagdo do Comité de Governancga e Gestor de
Seguranca da Informacio;

RESOLVE, ad referendum do Tribunal Pleno Administrativo

CAPITULO 1
DO ESCOPO

Art. 1° Estabelecer a Politica de Seguranca da Informacio no dmbito do
Tribunal de Justica do Amap4, da qual s@o parte integrante as politicas, diretrizes
normas e procedimentos complementares e afins editados pelo Tribunal.

Art. 2° A Politica de Seguranga da Informacio tem por objetivo
estabelecer diretrizes e instituir responsabilidades com a finalidade de garantir
mecanismos de controle e protecio dos processos de negdcio, servigos, materiais e
recursos, preservando a confidencialidade, integridade e disponibilidade das
informacoes deste Tribunal.

Art. 3° As disposicdes desta Resolugiio aplicam-se a todos 0s usuérios
que utilizam os recursos de tecnologia da informagao no &mbito do Tribunal de Justica
do Amapa.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 4° Para os efeitos desta Resolugdo aplicam-se as
seguintes definicoes:
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I - Ativos de informacgdo: qualquer componente (humano, tecnolégico,
fisico ou logico) que sustenta um ou mais processos de negécio de uma unidade ou drea
de negdcio;

II - Comité Gestor de Seguranca da Informacéo: grupo de pessoas com a
responsabilidade de assessorar a implementacdo das acdes de seguranca da informacio
no dmbito deste Tribunal;

IIT - Confidencialidade: Garantia de que o acesso a informagao seja
obtido apenas por pessoas autorizadas;

IV - Disponibilidade: garantia de que os usudrios autorizados obtenham
acesso a informacao e aos recursos correspondentes sempre que necessario;

V - Gestao de riscos: aplicacgao sistematica de politicas, procedimentos e
praticas de gestio na identificacio, andlise, avaliacdo, tratamento, monitoramento e
analise critica dos riscos que incidam sobre o bem a ser protegido ou minimizem seus
efeitos;

VI - Incidente de Seguranca da Informago: ocasionado por um ou vérios
eventos de Seguranga da Informacdo indesejados ou inesperados, que tenham uma
grande probabilidade de comprometer as operacdes do negdcio ¢ ameagar a seguranga
da informacio;

VII - Informacdo: € o conjunto de dados utilizado para transferéncia de
mensagem entre individuos, usudrios e maquinas, em processos comunicativos,
podendo existir sob as mais diversas formas, incluindo material impresso, escrito,
falado, filmes, conversas ou meios analdgicos, eletronicos ou magnéticos como CDs,
disquetes, discos de armazenamento em equipamentos servidores, pen drives, estagoes
de trabalho e qualquer outro meio existente ou que venha a ser criado;

VIII - Integridade: salvaguarda de exatiddo e completeza da informacio e
dos métodos de processamento;

IX - Plano de Contingéncia de Informacdes: conjunto de agbes de
prevengao e procedimentos de recuperagéo a serem seguidos para proteger 0S processos
criticos de trabalho contra efeitos de falhas de equipamentos, acidentes, acdes
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intencionais ou desasires naturais significativos, assegurando a disponibilidade das
informacoes;

X - Recurso de tecnologia de informacdo: qualquer equipamento,
dispositivo, servico, infra-estrutura ou sistema de processamento da informacio,
instalagOes fisicas que os abriguem;

XTI - Usuérios: Magistrados, Servidores ocupantes de cargo efetivo ou em
comissao, requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servicos terceirizados, consultores, estagidrios, e outras
pessoas que se encontrem a servigo do Tribunal de Justica do Amap4, utilizando em
carater temporario os recursos tecnoldgicos do Tribunal.

) CAPITULO 111
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 5° A Politica de Seguranca da Informacio do Tribunal de Justica do
Amapa observa os seguintes requisitos legais e normativos:

I - Norma ABNT NBR ISO/IEC 27001:2013 - Requisitos para sistemas
de gestdo da seguranca da informacao;

II - Norma ABNT NBR ISO/IEC 27002:2013 - Cédigo de pratica para
controles de seguranca da informacao;

III - Lei n° 12.965 de 23 de Abril de 2014 - Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil;

IV - Lei n°® 12.527 de 18 de Novembro de 2011 - Lei de Acesso a
Informacao;

VI - Resolugdo CNJ n° 70/2009 do Conselho Nacional de Justica -
Planejamento Estratégico no Judicidrio Brasileiro;

VI - Resolugdo TIAP n°® 987/2015 de 06 de maio de 2015 - Plano
Estratégico do Tribunal de Justica do Amapa 2015 a 2020;
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VII - Resolugdgo CNJ n° 211/2015 — Institui a Estratégia Nacional de
Tecnologia da Informacédo e Comunicagdo do Poder Judicidrio (ENTIC-JED).

VIII - Normas internacionais e suas correspondentes nacionais voltadas a
Politica de Seguranca da Informacéo;

CAPITULO IV
PRINCIPIOS

Art. 6° As acgdes relacionadas com a Seguranga da Informacdo no
Tribunal de Justica do Amap4 s@o norteadas pelos seguintes principios:

I - Precedéncia: a seguranca das pessoas e da vida humana tem
precedéncia sobre qualquer ativo do Tribunal de Justica do Amap4;

II - Legalidade: todas as acoes de seguranca da informagio devem seguir
as legislacdes vigentes sobre o tema;

IIT - Moralidade: é expressamente proibido o acesso, uso, guarda e
encaminhamento de material antiético, discriminatdrio, malicioso, obsceno ou ilegal;

IV - Responsabilidade: os agentes piiblicos devem conhecer, respeitar e
zelar pelo cumprimento de todas as normas desta Politica de Seguranca da informagéo;

V - Irretratabilidade: impossibilidade de negacdo da autoria de uma
transacao realizada com a utilizagéo de um certificado digital;

VI - Privacidade: informacoes que firam o respeito, a intimidade, a
integridade e a honra dos cidadaos, ndo podem ser divulgadas;

VII - Publicidade: zelo pela transparéncia das informagdes piblicas,
observando os critérios legais;

N

VIII - Acessibilidade: garantir o acesso a informacdo de pessoas
portadoras de necessidades especiais;
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IX - Preservacdo da imagem: protecdo da reputacdo e da imagem
institucional;

X - Sustentabilidade: combate ao desperdicio zelando pela economia e
conservacédo dos recursos do Tribunal.

CAPITULO V
DIRETRIZES GERAIS

Art. 7° Toda informagfo gerada no Tribunal deve ser classificada em
termos de seu valor, requisitos legais, sensibilidade, criticidade e necessidade de
compartilhamento,

§ 1° Os responsaveis por essa classificagdo, bem como os procedimentos
a serem adotados, devem ser definidos pela administracdo do Tribunal em conjunto com
o Comité de Governanca e Gestor de Segurancga da Informacio.

§ 2° O Tribunal viabilizard meios de protecdo aos ativos de seguranga da
informac@o proporcionais ao seu grau de confidencialidade e de criticidade.

§ 3° No descarte de informacdes institucionais, devem ser observadas as
politicas, as normas, os procedimentos internos, a classificacio que a informagio
possui, bem como a temporalidade prevista na legislagéo.

Art. 8° Os agentes piblicos do Tribunal de Justica do Amapa devem
reportar a Administragdo do Tribunal os incidentes que afetem a seguranga dos ativos
ou 0 descumprimento desta politica.

Art. 9° O uso adequado dos recursos de tecnologia da informacéio visa
garantir a continuidade da prestacdo jurisdicional deste Tribunal.

§ 1° Os recursos de tecnologia da informacdo pertencentes ao Tribunal de
Justica do Amapd, disponiveis para o usudrio, devem ser utilizados em atividades
relacionadas as suas funcdes institucionais.
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§ 2° O acesso a dados, informagdes e conhecimentos sensiveis e sigilosos
dar-se-a segundo a necessidade de conhecer e, quando for, o caso, mediante credencial
de seguranca.

§ 3° Procedimentos de controle devem garantir que © acesso a ativos de
informacao e recursos fisicos do Tribunal seja revisto, modificado ou revogado quando
alteradas ou cessadas as atividades do agente piblico junto & Justica de Justica do
Amapa.

§ 4° O usudrio externo que tiver acesso aos ativos de informacgio do
Tribunal fica sujeito s diretrizes, as normas e aos procedimentos tratados por esta
Resolucio.

§ 5° Quando autorizado, o acesso a informagdes produzidas ou
custodiadas pelo Tribunal que ndo sejam de dominio ptblico € condicionado ao aceite a
termo de sigilo e responsabilidade por parte dos usudrios externos ou colaboradores.

§ 6° A entrada e a saida de ativos de informacio nas dependéncias do
Tribunal devem ser registradas e autorizadas por autoridade competente.

Art. 10. Auditorias ordindrias relacionadas a seguranca da informacdo
devem ser realizadas anualmente pelo Controle Interno do Tribunal de Justica do
Amap4, cujos relatorios serdo encaminhados ao Comité de Governanga ¢ Gestor de
Seguranca da Informacao.

Art. 11. As informagoes, sistemas e métodos gerados ou criados pelos
usudrios, no exercicio de suas funcées, sdo de propriedade do Tribunal.

Paragrafo unico - Quando as informacdes, sistemas e métodos forem
gerados ou criados por terceiros, para uso exclusivo do Tribunal, ficam os criadores
obrigados ao seu sigilo, sendo vedada a sua reutilizagao em projetos para outrem.

Art. 12. Os contratos e os convénios firmados pelo Tribunal que
envolvam utilizagdo de recursos de tecnologia da informacido devem conter clidusula
exigindo a observancia desta resolugdo, que estard disponivel no sitio eletrénico do
Tribunal na internet. '
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CAPITULO VI
DOS PLANOS DE GESTAO DOS RISCOS E CONTINGENCIA

Art. 13. O Plano de Gestdo e Tratamento de Riscos visa identificar os
riscos reais, relevantes e provéveis, inerentes da inexecucdo parcial ou total desta
politica e minimizar possiveis impactos associados aos ativos da informacio,
possibilitando a selegdo e a priorizacdo desses ativos a serem protegidos, bem como a
defini¢do e implementacdo de controles para a identificacio e tratamento de possiveis
falhas de seguranca. ‘

Paragrafo unico. Para efeito deste artigo o referido plano que deverd ser
adotado ap0s a aprovacao desta politica.

Art. 14. Deve ser criado um Plano de Contingéncia de Informagdes do
Tribunal de Justica do Amapd, constituido de um conjunto de medidas, regras e
procedimentos definidos, que serio adotados para assegurar que as fungbes ou
atividades criticas possam ser mantidas ou recuperadas ap6s falha ou interrupgio.

CAPITULO VII
DAS PENALIDADES

Art. 15. O descumprimento da Politica de Seguranca da Informagio
deste Tribunal acarretard, isolada ou cumulativamente, nos termos da legislacdo
vigente, sancOes administrativas, civis e penais.

CAPITULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 16. A Politica de Seguranga da Informacio deve ser difundida a
todos os agentes pdblicos do Tribunal de Justica do Amapd, por um processo
permanente de Conscientiza¢ao em Seguranca da Informacio.
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Paragrafo unico. AcOes permanentes de divulgacdo, treinamento,
educagdo e conscientizacdo dos usudrios, em relagdo aos conceitos e as praticas de
seguranca da informacdo em toda sua abrangéncia, devem ser coordenadas pela Escola
Judicial, Departamentos de TIC, Secretaria de Gestdo Processual Eletrénico e Nicleo
de Governanga de TIC com o apoio do Comité Gestor de Governanga ¢ de Seguranca
da Informacéo.

Art. 17. Os casos omissos serao resolvidos pelo Comité de Governanca e
Gestor de Seguranca da Informacdo, instituido através de portaria da Presidéncia do
Tribunal, seguindo os objetivos, principios e diretrizes estabelecidos nesta Resolucao.

CAPITULO IX
DA VIGENCIA

Art. 18. A Politica de Seguranca da Informacdo deve ser revisada e
atualizada periodicamente, no minimo, a cada 1 (um) anos, caso ndo ocorram eventos
ou fatos relevantes que exijam uma revisio imediata.

Art. 19. Revogam-se as disposi¢des em contrario.

Art. 20. Esta Resolucdo entra em vigor na data de sua publicagdo no
Diério Eletrdnico do Tribunal de Justica do Amapa.

Publique-se.
Cumpra-se.

Macapi, 08 de setembro de 2017.
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CARLOSAUGUSTO TORK DFOLIVEIRA

Desembargadora Presfdente
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