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ATO CONJUNTO N* 0291/2013-PRES/CG] ~Bleteria Seet

Eistabelece a Politica de Use Acestdavel dos Recursos
de Tecnologia da Informagio ¢ Comunicagio 1o
dmbite do Tribunal de Justica do Estado do
~Amapa.

Os Desembargadores MARIO GURTYEV DE QUEIROZ, Presidente
do Tribunal de Justica do Fstado do Amapa, ¢ DOGLAS EVANGELISTA RAMOS,
Corregedor-Geral da Justica do Fistado do Amapé, em exercicio, no uso das atribuicoes
que thes sio conferidas pelos arts. 14, inciso 1, ¢ 16, inciso 11, do Decreto (N) n® 069/91,
e arts. 26, inciso X111, ¢ 30, inciso 11, da Resolugio n® 006/2003 (RITJAP);

CONSIDERANDO o disposto na Resolugio 90 do Conselho Nacional de
Justica, datada de 29 de setembro de 2009, que regulamenta os requisitos de nivelamento
de Teenologia da Informacio do Poder Judicidrio;

CONSIDERANDO 2 necessidade de acompanhar o avango tecnologico ¢
garantir a continuidade da prestagio dos servicos dependentes da Tecnologia da
Informacio ¢ Comunicagdo, estabelecendo-se uma politica de uso aceitivel de tais
recursos. tendo em vista uma futura Politica de Seguranga da Informagio do Tribunal de
Justiga do Estado do Amapi;

CONSIDERANDO que cstas medidas, além de coibirem abusos e
condutas indesejaveis quanto ao uso dos recursos tecnologicos disponibilizados aos
usuArios, servira para geri-los de forma mais eficiente, além de contribuir para a melhoria
¢ a continuidade dos servios prestados pelo judicidrio amapaense ¢ que necessitam do
uso da Teenologia da Informagio ¢ Comunicacao.

RESOLVEM:

Regulamentar a Politica de Uso Aceitavel dos Recursos de Tecnologia da
Informacio e Comunicacio no dmbito do Tribunal de Justica do Estado do Amap4, nos
SU%};UinCS FCTENOS:

Art. 1° O uso accitivel entre os Orgios Jurisdicionais ¢ Administrativos
integrantes ou vinculados ao ‘Tribunal de ] ustica do Fstado do Amapd, denominados
Unidades Organizacionals, € entre estes € OUtros drgios do Poder Judicidrio, dos
recursos de Teenologia da Informagio ¢ Comunicacao das Informacgdes Institucionais,
cerd realizado sem abusos ¢ condutas indesejaveis, nos termos do presente Ato.

§1°. Considera-se Informagio Institucional toda ¢ qualquer informagio
gerada, trafegada ¢/ou armazenada no parque computacional do TJAP, ou que utilize os
meios de comunicacio providos por essa FEgrégia Corte de Justica, independentemente
do custodiante. o
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§2°. Considera-se Conduta Abusiva e Indesejivel aquela que, de qualquer
modo, esteja inserida nag categorias: jogos, filmes, pornografia, pedofilia, nudismo,
apologia a0 crime e a0 racismo, terrorismo ou vandalismo, bem como, dewnload,
instalacio ou armazenamento (ainda que compactado) de programas sem licenga ou
ainda a modificacio da configuragio da estagao de trabalho sem prévia autorizagio.

§3°. A Instituicio tem plenos poderes para manipular as Informagdes
Institucionais conforme oportunidade e conveniéncia, podendo inclusive tomar
medidas administrativas a fim de coibir que casos de conduta indevida sejam praticados.

§4". O Departamento de Informatica ¢ Telecomunicacoes — DEINTEL
passard a monitorar ¢ auditar constantemente 0 uso dos recursos de Tecnologia da
Informagio ¢ Comunicacio — T1C do TJAP, garantindo que os servigos mantenham um
desempenho devido, seguro ¢ eficiente aos seus usuarios.

Art, 2° O uso indevido da Interner implica na interrupcio, degradagio ou
ma prestacio de servicos que dependam deste meio para estar disponiveis para o publico
CRECTNO

§1°. Fica terminantemente proibido o acesso a sites categorizados como:
Jogos, musicas, filmes, bate-papo, comunidades virtuais ¢ relacionamentos, nudismo,
pornografia, pedofilia, compartilhamento de foros/videos, armazenamento de arquivos,
Hackers ¢ Crakers, Prosxoy/ Anonymizers, apologia ao crime ¢ 20 racismo, Terrorismo €
vandalismo.

§2°. Aplicativos de Mensagens Instantaneas como P2P/ Fife Sharing (Fomule,
Kazaa, F-donkey, Torrents, etc) ou qualquer outro tipo de software que burle ou tente
burlar a seguranca ou controle de acesso, 4 exceqao daqueles que forem expressamente ¢
previamente aprovados para utilizagao corporativa, também se enquadram na mesma
regra do parigrafo anterior, evitando-se o uso descontrolado da internet e a propagagio
de virus da espécie “Malware” como worms, backdoors, frojans, spywares € /ou qualquer outro
similar ou correlato.

§3°. Downloads de Arquivos com  extensdes de audio/video ou de

quaisquer aplicativos que ndo scjam usados para 0 €SO cumprimento das atividades
laborais serio bloqueados e proibidos.

§4°. Poderio ser abertas excecoes aos bloqueios por periodos determinados
ou indeterminados, mediante requerimento ao chefe imediato, ao qual cabera andlise
prévia, ¢ que, em caso de aprovagio, encaminhara a solicitagio para o diretor do
DEINTEL, que, anuindo, deferira o pedido em conjunto com o Diretor Geral.

Art. 3° O Servico de e-mails ¢ uma importante ferramenta que visa facilitar a
comunicacio e disseminacio de informagoes entre os usudrios localizados nas unidades
do judiciario amapaense. Seu uso ¢ restrito ao envio/recebimento ou encaminhamento
de material destinado tnica ¢ exclusivamente 2o desenvolvimento das atividades de
trabalho ¢ interesse institucional.
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§1°. Estao proibidos o trifego de Hoaxes ¢ anexos contendo audio/videos
ou imagens que NAo sejam previamente aprovadas pelo diretor do DEINTEL em
conjunto com o Diretor Geral.

§2°. Considera-se “Heax", para os efeitos deste ato, correntes de ¢-mails
contendo mensagens diversas, onde o objetivo do emissor ¢ sensibilizar as vitimas,
fazendo com que a8 MEsMAs reenviem a mensagem recebida para a maior quantidade de
contatos  possiveis, causando degradacio  do servico  de correio  eletrdnico e
posteriormente tornando-o indisponivel.

Art. 4° Arquivos de trabalho sio todos aqueles que o usudrio precisa criar
ou manipular para realizar suas atividades didrias.

§1°. O armazenamento desse tipo de arquivo fica restrito a0 servidor de
arquivos (Armazena) ¢/ou estagio de trabalho do usuario, respeitando-se os scguintes
critérios

I- 1 proibido o armazenamento de arquivos que nao cstejam expressamente
inseridos na definicao de arquivos de trabalho;

[1- Para garantr espaco em disco e reducio do tempo necessario  para
realizar backup (Copia de Seguranga) dos arquivos do servidor, cada usuédrio receberd
uma cota inicial de S00MB para armazenamento de arquivos, podendo esse valor ser
aumentado através de requerimento ao chefe imediato ¢ aprovagao pelo diretor do
DEINTEL:

[11- Em casos onde o valor solicitado comprometa as rotinas de backup ou
reduza drasticamente o espago livee total para novos arquivos dos demais usudrios, o
pedido devera ser aprovado tambeém pelo Diretor Geral.

§2°. Os usuirios poderdo armazenar arquivos de wabalho ¢ pessoais
(musicas,fotos, videos, etc), desde que ndo estejam inseridos nas categorias enumeradas
no art. 2° deste ato ¢ ndo prejudiquem a seguranga ¢ a funcionalidade dos recursos de
T1C.

§3°. Sob pena de responsabilizacio, a Estagao de Trabalho do servidor nao
podera ficar desbloqueada.

§4°. Caso o usudrio necessite se afastar de sua Estacio de Trabalho ou
desliga-la, ao retomar ou iniciar o seu uso da mesma, deve manter uma distancia segura
para pessoas externas ao ambiente de trabalho, a fim de evitar ataques de Shoulder Surf.

§5°. Considera-se “Shoulder Surf”, para efeitos deste ato, um tipo de ataque
onde determinado  individuo, de forma sotrrateira ¢ furtiva, visualiza os dados
confidencias digitados pelo operador de determinada stacio de Trabalho com a
finalidade de utilizi-los para outros propositos.




