INSTALACAO CLIENTE VPN WINDOWS - APLICATIVO PARA ACESSO
A REDE PRIVADA DO TJAP.

Acessar o PoItaI do TJAP em www.tjap.jus.br , selecionar e clicar no link TECNOLOGIA DA
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Em seguida, clicar na opcdo SUPORTE AO REGIME DE TELETRABALHO, e seguir as
orientacbes disponiveis no tutorial do CLIENTE VPN WINDOWS — APLICATIVO PARA
ACESSO A REDE PRIVADA DO TJAP.
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TIC SUPORTE AO REGIME DE TELETRABALHO
APRESENTACAO Durante o regime de teletrabalho com o objetivo de prevenir o contagio pelo novo Coronavirus (Covid-19), os setores de
5 : Te logia da Infa 40 e C icacéo (TIC) do Tribunal de Justica do Estado do Amapé (TJAP) adotardo as estratégias a
NoTiclAsTIC seguir, como forma de disponibilizacao das solucdes de TIC durante o periodo emergencial.
DEPARTAMENTOS DE TIC

Para tanto em apoio ao servico de suporte estaremos dispenibilizando alguns tutoriais e links para viabilizarem os atendimentos
GOVERNANCADETIC a magistrados e serventudrios do TJAP neste momento.

Comissbes e Comités Gestores de TIC .
» TEAMVIEWER - Aplicativo para suporte remoto.

o Tutorial: tutorial-teamviewer.pdf
Site: https://download. i c diversion_12x/Te /i QS.exe

Resolugbes CNJ
Resultados Questionario TIC
PLANEJAMENTO ESTRATEGICO DE

+ ZOOM - aplicativo para vid feréncias via mobili ou PC

(T:::TALOGOS DE SERVICOS DEN(C ° Imo"il tm‘?rial'monlp of R I T

PLANO DE CAPACITACAO » CLIENTE VPP; WINDOWS - Aplicativo par; acesso a Rede Privada do TJAP
GESTAO DE PESSOAS o Tutorial:

ORGAMENTO Site: https:/iwwve fortinet. comvbr/support/product-downloads#vpn7

. + DRIVERS TOKEN
PLANO DE CONTRATAGOES DE TIC . o Tutorial: https:/fww.certisign.com br/duvi porteli -de-dri

SEGURANCA DA INFORMACAQ Site: https:/fwww.certisign.com.b id porte/downloads/tokens

PROCESSOS DE GERENCIAMENTO
PLANTAO TIC

Resolugdo
Escala de Plantio
CONTATQ

SUPORTE AO REGIME DE
TELETRABALHO




IDENTIFICACAO DE DOCUMENTO

Documento Manual de instalacdo do cliente VPN Fortinet
Area Diviséo de Seguranca e Data Centers
Responsavel Divisdo de Seguranca e Data Centers
disegdc@tjap.jus.br Fone: (96) 3312-3315 / 3328
Objetivo Possibilitar a instalacdo do cliente Windows da solucdo VPN
FortiClient VPN

Documento Versao Data Responsavel | Revisores

Manual 2.0 10/01/2022 Francisco Boa |Marcos Magalhdes

CLASSIFICACAO
RESTRITO - O conteido deste documento é restrito aos usuérios do Tribunal de justica do Estado
do Amapa que fora concedido acesso a rede VPN.


mailto:disegdc@tjap.jus.br

Realizar o download do cliente FortiClient VPN para o0 seu sistema operacional em
https://www.fortinet.com/br/support/product-downloads#vpn7
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Selecione o sistema operacional compativel (32 ou 64-bits), ap6s realizar o download do arquivo
necessario para a instalacdo do novo cliente VPN (FortiClient), abra a pasta de downloads como
demonstrado na figura abaixo. O arquivo que serd necessario para o procedimento de instalacdo
sera listado na pasta escolhida para salvar o downloadcomo: FortiClientVPNOnlinelnstaller_7.0
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1- Ap6s o download e extracdo do arquivo de instalacdo a janela inicial de instalacdo sera
apresentada. Marque a opcao destacada na imagem a seguir e depois clique em Next.

ii& FortiClient VPN Setup

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

| Z Yes, I have read and accept the | |License Agreemen



https://www.fortinet.com/br/support/product-downloads#vpn7

2- Na proxima janela apresentada clique novamente no bot&o Next.

i FortiClient VPN Setup

ion Folder
t to install to the default folder or dick Change to choose another.

Install FortiClient VPN to:

IC:‘Program Files\Fortinet\FortiClient,




3- Na préxima janela apresentada clique no botdo Install.

i FortiClient VPN Setup

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back | Install | | Cancel

4- O processo de instalacdo do FortiClient sera iniciado em seu computador como demonstra a
imagem a seguir:

i FortiClient VPN Setup

Installing FortiClient VPN

Flease wait while the Setup Wizard installs FortiClient VPN,

Copying new files

8- Ap6s a conclusdo da instalagdo clique no botéo Finish:

i FortiClient VPN Setup

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.




Seu novo cliente de acesso VPN ja esta instalado, o préximo passo sera realizar a configuracao da
conexao de acesso com a rede do TJAP.

5- Para iniciar a configuracdo do novo cliente VPN (FortClient) é necessario iniciar o ForClient
VPN , para iniciar o aplicativo existem duas maneiras.

5.1- Clique no botéo iniciar em seguida localize e clique no icone do aplicativo FortiClient
VPN em seu menu iniciar como demonstrado na figura abaixo:

H |© Digite aqui para pesquisar

E

Facilidade de Acesso

- Ferramentas Administrativas do...
)- Filmese TV

ts Firefox

- FortiClient VPN

@ FortiClient VPN

5.2-  Acesse o aplicativo com dois cliques no icone do Forticlient VPN na barra de tarefas
do Windows, Para acessar a barra de tarefa do Windows clique no botdo como indicado na imagem
a sequir:

POR 15:16

@ 35°C Parcensolarado |~ |T Q) INTL  09/09/2021

6- Apos iniciar o aplicativo FortiClient VPN sera necessario aceitar os termos de uso do aplicativo e
clicar no botéo I Accept como na figura abaixo.

o

Welcome to FortiClient VPN!
This is FortiClient VPN
edversion




7- Logo em seguida sera apresentada a tela para o dar inicio a configuracdo da conexao, nesta tela
vocé devera clicar no botéo configurar a VPN.

@ FortiClient
Arquivo  Ajuda

@ FortiClient VPN

Upgrade to the full version to accass additional features and receive technical support.

Configurar a VPN

8- A tela seguinte sera a responsavel pela configuracdo da conexdo com a rede do TJAP, Preencha
0s campos com os dados fornecidos nas imagens a seguir e depois clique no botdo salvar.

@ FortiClient VPN @ FortiClient VPN
#5006 a # & 00 a

Upgrade to the full version to access additional features and receive technical support.

Upgrade to the full version to access additional features and receive technical support.

Nova conexdo VPN Nova conexdo VPN

Ve SSL-VPN [ VPNIPsec T xmi ] YN [ SN |
. NomedaConexio | VPN-TJAP ]
Nome da Conexo [ |
o Descricao T T
Descrigio \ J
I Gateway Remoto [ vpn tiap jus br | = I
GatewayRemoto | | = e
FAdicionar Gateway re
0 gkl td “T;i?’ | ] Porta customizada [443 |
Porta customizad:
EACUTOMEc, e | ] Enable Single Sign On (SS0) for VPN Tunnel
D Enable Single Sign On (SSO) for VPN Tunnel
Certificado do Cliente | Nenhum v
Certificado do Cliente | Nenhum _ i Autenticacto © Promptnologin () Salvar login
Autenticacio O Promptnologin O Salvar login [] Enable Dual-stack IPv4/IPv6 address

[C] Enable Dual-stack IPv4/IPvé address

No campo Nome da conexdao insira: VPN-TJAP
No campo Gateway Remoto insira: vpn.tjap.jus.br



9- Pronto, seu novo cliente de VPN FortiClient VPN ja esta configurado, para realizar a conexao na
VPN do TJAP vocé devera inserir sua MATRICULA e a MESMA SENHA que vocé j& utilizava
no Global Protect e depois clicar no botdo Conectar.

Nome da VPN [ven-TIAP v =

Ususrio 24588
s

10- Logo apos o estabelecimento da conexao segura entre seu cliente VPN e a rede do TJAP vocé
sera apresentado a tela VPN conectada, (Como representado na figura abaixo) indicando que
todo o processo de instalacdo, configuracdo e conexao do novo cliente VPN foi realizado com

SUCesso:

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

Nome daVPN VPN-TJAP
Endereco IP 192.168.249.2
Usudrio 24588
Duracio 00:00:19
Bytes Recebidos 6.13 KB
Bytes Enviados 1797 KB

Desconectar

Caso haja dificuldade ou ddvida em qualquer parte do procedimento detalhado por este manual,
realizar a abertura de um chamado para a equipe de suporte do DEINTEL através da ferramenta de
abertura de chamados no sig utilizando o link:
https://sig.tjap.jus.br/sos_menu_v2/sos_menu_v2.php







