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1. Objetivo do Plano de Gestao de Riscos

Identificar e apontar os passos necessarios, de acordo com praticas listadas em literatura e
conhecimento pratico, para a Gestao de Riscos de TIC no Tribunal de Justica do Estado do
Amapa - TJAP.

2. Gestao de Riscos de TIC

A gestao de riscos visa identificar, avaliar e reduzir continuamente os riscos relacionados a
TIC dentro dos niveis de tolerancia definidos pela Alta gestdo da organizagéo. Nesse sentido,
faz-se necessaria a definicao de politicas e diretrizes para o tratamento de riscos e gerenciamento
da seguranca da informacao.

2.1 Processos Gestio de Riscos

Os Processo de riscos de TIC sdo determinados pela norma ABNT NBR 27005:2019
compreendido pelas seguintes fases:

| - Estabelecimento do contexto - etapa em que sao identificados os objetivos relacionados
ao processo organizacional e definidos os fatores externo e interno que podem afetar o
alcance dos objetivos/resultados (pessoas, sistemas informatizados, estruturas
organizacionais, legislagdo, recursos, stakeholders etc.) e os critérios de riscos a serem
levados em consideragc&o ao gerenciar riscos;

Compoem os critérios de risco:

1. Escala de probabilidade: define como a probabilidade sera medida. A probabilidade esta
associada as chances de um evento ocorrer;

2. Escala e impacto: define natureza e tipos de consequéncias e como elas serdo medidas
nas diversas areas. Para definir o nivel do impacto, é necessario primeiro considerar as
dimensdes do objetivo do processo de trabalho avaliado;

3. Matriz “impacto X Probabilidade: define como o nivel de risco deve ser determinado;

4. Apetite a risco: é o nivel em que um risco se torna aceitavel ou inaceitavel;

5. Matriz de classificacdo de riscos: define como os riscos serao classificados quanto a

significancia;
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6. Diretrizes para priorizacéo e tratamento: determina como os riscos seréo priorizados; e

7. Definicdo da eficacia dos controles: estabelece critérios objetivos para anélise dos

controles implementados e para calculo do risco residual.
Il - Identificacao de Riscos - etapa em que sdo identificados possiveis riscos para os
objetivos associados aos processos organizacionais. O propdsito da identificagdo de risco é
determinar o que pode causar uma perda e deixar claro como, onde e o por que a perda pode
acontecer. A identificacdo de risco devem incluir os riscos cujas fontes estejam ou nao sob
controle da organizagao, mesmo que a fonte ou a causa dos riscos nao seja evidente.

lll - Analise de riscos - etapa que se refere ao desenvolvimento da compreensao sobre o
risco e a determinagdo do nivel do risco, que é determinado pela Matriz Probabilidade x
Impacto.

e Escala de probabilidade (1 a 5):

(1) raro: acontece apenas em situagdes excepcionais. Nao ha histérico conhecido do evento
ou nao ha indicios que sinalizem sua ocorréncia.

(2) pouco provavel: o histérico conhecido aponta para baixa frequéncia de ocorréncia no
prazo associado ao objetivo.

(3) provavel: repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios
que possa ocorrer nesse horizonte.

(4) muito provavel: repete-se com elevada frequéncia no prazo associado ao objetivo ou ha
muitos indicios que ocorrera nesse horizonte.

(5) praticamente certo: ocorréncia quase garantida no prazo associado ao objetivo.

e Escalas de impacto (1 a 5):

(1) muito baixo: compromete minimamente o atingimento do objetivo. Para fins praticos, ndo
altera o alcance do objetivo/resultado.

(2) baixo: compromete em alguma medida o alcance do objetivo, mas n&o impede o alcance
da maior parte do objetivo/resultado.

(3) médio: compromete razoavelmente o alcance do objetivo/resultado.

(4) alto: compromete a maior parte do atingimento do objetivo/resultado.

(5) muito alto: compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.

IV - Avaliacao de Riscos - etapa em que sao estimados os niveis dos riscos identificados, a
fim de determinar se o risco é aceitavel.

O limite de exposicado a riscos representa o nivel de risco acima do qual é desejavel o
tratamento do risco. Espera-se que, com os resultados do tratamento, o nivel de risco residual
fique abaixo do limite de exposicao.

V - Tratamento de Riscos - etapa em que sao definidas as respostas aos riscos, de forma a
adequar seus niveis ao apetite estabelecido para os processos organizacionais, além da
escolha das medidas de controle associadas a essas respostas.

As opcgbes de tratamento de riscos s&o:
e Evitar o risco: agao para evitar totalmente o risco.
e Transferir o risco: compartilhar ou transferir uma parte do risco a terceiros
e Mitigar o risco: reduzir o impacto ou a probabilidade de de ocorréncia do risco
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VI - Aceitagao de Riscos - etapa em que se aceita ou tolera o risco sem que nenhuma acgao
especifica seja tomada, pois ou o nivel do risco é considerado baixo ou a capacidade da
organizagao para tratar o risco é limitada ou o custo é desproporcional ao beneficio.

A elaboracao e a implementacao do Plano de Tratamento de Riscos deve levar em
consideragéo:

e A eficacia das agdes ja existentes.

e As restricdes organizacionais, técnicas e estruturais.

e Os requisitos legais.

e A analise custo/beneficio.

e As acdes a serem realizadas.

e Os responsaveis.

e As prioridades.

e Os prazos de execugao.

VIl - Comunicagao e Consulta do Risco - etapa que ocorre durante todo o processo de
gerenciamento de riscos e é responsavel pela integragao de todas as instancias envolvidas.

VIl - Monitoramento do Risco - etapa que ocorre durante todo o processo de gerenciamento
de riscos onde os riscos sdo monitorados e analisados criticamente, a fim de se identificar, o
mais rapidamente possivel, eventuais mudangas de contexto da organizacédo e de se manter
uma visao geral dos riscos.

FLUXOGRAMA DO PROCESSO DE AVALIAGAO DE RISCOS

DEFINIGAD DO CONTEXTD

IDENTIFICAGAD DE RISCOS

AMALISE DE RISCOS

AVALIACAD DE RISCOS

PONTO DE DECISAC 1
Avaliacao satisfatdria
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MONITORAMENTO E AMALISE CRITICA DE RISCOS

TRATAMENTO DO RISCO

PONTO DE DECISAD 2
Tratamenio satisfatério

ACEITAGAD DO RISCO

FIM DA PRIMEIRA QU DAS DEMAIS ITERACOES

Figura 1. O processo de Gestéo de Riscos de TIC - Fonte: ABNT NBR 27005:2019
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2.2 Documentos Padronizados de Risco

Documento

Descrig¢ao

Plano de gerenciamento dos riscos

O Plano de Gerenciamento dos Riscos tem
como objetivo aumentar a probabilidade e o
impacto dos eventos positivos, reduzir a
probabilidade e o impacto dos eventos
negativos no projeto e orientar a equipe do
projeto sobre como os processos de riscos
serao executados.

Registro dos Riscos

O registro dos riscos € iniciado no processo
de Identificar os riscos e é atualizado
conforme os outros processos de
gerenciamento dos riscos (analise
qualitativa, quantitativa, planejar  as
respostas aos riscos e monitorar e controlar
0s riscos) sdo conduzidos, resultando em um
aumento no nivel e no tipo de informacoes
contidas no registro dos riscos ao longo do
tempo.

2.3 Responsabilidade dos Risco da Equipe do Projeto

Membro da Equipe

Responsabilidade

Gestor do Projeto

e Certificar que o0s riscos foram
identificados e tratados de modo a
aumentar a probabilidade e o impacto
dos eventos positivos, reduzir a
probabilidade e o impacto dos eventos
negativos no projeto.

e Monitorar os riscos conforme descrito
neste plano.

e Divulgar informacgdes pertinentes aos
riscos do projeto

ASSEJUR

Assessorar juridicamente o GP em relagéo
as decisdes contratuais relacionadas aos
riscos.
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Comité de Sustentacao Riscos e Seguranga
do TJAP

e Aprovar o plano de gerenciamento de
riscos e suas reservas de contingéncias.

e Aprovar o uso das reservas de
contingéncia.

Sao considerados gestores de riscos de Tl em seus respectivos ambitos e escopos de atuagdo o
Comité de Sustentacdo Riscos e Seguranca de TIC, Gestor de Seguranga e Riscos, Secretarios
de TI (SETIC / SEGES), os Coordenadores, os Chefes de Secdo e demais servidores
responsaveis pelos processos de trabalho, projetos e acbdes desenvolvidos nos niveis estratégicos,
taticos ou operacionais das Secretarias de TI, independentemente da ocupag¢do de cargo ou

funcao de confiancga.

2.4 Ferramentas usadas

Ferramenta Descricao

Quando Aplicar Responsavel

Sera usado para
identificar riscos

Brainstorming

No inicio do Gestor do Projeto
projeto e sempre
que for
necessario revisar
0S riscos

identificados

Planilha de Riscos ja mapeados
Identificagao dos e conhecidos
riscos

No inicio do projeto Gestor do Projeto

3. Identificar os Riscos

3.1 Estrutura Analitica dos Riscos

3.2 Riscos

As principais ameacas e fatores que compdem os cenarios de riscos em Tl estdo

mapeados nas tabela abaixo:
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Ameacgas

Descricao

Ameacas ambientais

e Condigoes climaticas;

e Alagamentos;

e Tsunamis;

e Incéndios;

e Tempestades e raios;

e Poeira;

e Fumaca;

e Contato com agua por meio de
vazamentos em encanamentos,
telhados, condensagao ou
ativacao de sprinklers;

e Vibracao;

e Interferéncias eletromagnéticas.

Ameacas Fisicas

e Acesso nao autorizado;

e Roubo;

e VVandalismo;

e Sabotagem;

e Terrorismo;

e Guerra;

e Transporte inadequado;

e Acao externa danosa como

exposicao a chuva ou aparelhos

de raios-X;

e Colisoes;

e Quedas.

Ameagas de Infra-estrutura ou de suporte e Quedas de fornecimento de

energia;

e Falha no controle de
temperatura;

e Falha no controle de umidade;

e Manutenc&o inadequada;

e Falta de pessoal;

e Falhas no controle de descarte
de material.

Ameacas de ordem técnica

e Procedimentos inadequados;
e Operacgdes inadequadas;
e Configuragdes de hardware ou
software diferentes das
recomendadas;
e Modificagbes de hardware ou
software sem autorizagao;
e Copia de software, dados ou
outras informacoes;
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e Quantidade de acessos
superior ao previsto;
e Classificacado de seguranca de
equipamentos equivocada;
e Falhas de hardware, software,
midia ou servigos de
comunicacao;
e Reutilizagédo de de objetos
(como pen-drives ou discos com
informacgoes);
e Modificacdo acidental de dados
(edigao, remogao ou inclusao);

Fatores

Descricao

Externos

e Fatores de
mercado/econdémicos e
Velocidade de mudanga

e Setor/concorréncia

e Situacao geopolitica

e Ambiente regulatério

e Status e evolugao de tecnologia

Internos

e Importancia estratégica de Tl

e Complexidade da Tl

e Complexidade da entidade

e Grau de mudanca

e Capacidade de gestao de
mudancgas

e Gestao de riscos filosofia e

valores e Modelo operacional

e Prioridades estratégicas

Capacidade de Gestéo de Riscos

e Governanca de riscos
e Avaliagdo de riscos
e Resposta ao risco

Capacidade de TI

e Planejar e organizar

e Adquirir e implementar
e Entregar e suportar

e Monitorar e avaliar

Capacidade Corporativa relativa a Tl

e Governanga de valor
e Gestao de portfélio
e Gestao de investimento
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Fonte: ISACA, The Risk IT Practitioner Guide, EUA, 2009
O Anexo | traz a planilha para ser usada na identificagado e classificagao dos riscos.
4. Analise Qualitativa dos Riscos

4.1 Probabilidade e Impacto dos Riscos

Probabilidade % de certeza
1-Muito baixa 0a20%
2-Baixa 20 a 40%
3-Média 40 a 60%
4-Alta 60 a 80%
5-Muito Alta >80%
Impacto

1 - Muito Baixo

2 - Baixo

3 - Médio

4 - Alto

5 - Muito Alto

O impacto varia de acordo com a area impactada. Veja o quadro abaixo orientando como
classificar o impacto.

Quando um risco impactar mais de uma area, devera ser usada a area mais impactada.
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Muito baixo Baixo Médio Alto Muito alto
(Nota = 1) (Nota = 2) (Nota = 3) (Nota = 4) (Nota = 5)
Custo Até 2% no De2a5% De 5a8% De 8 a 10% Acima de
orcamento no no no 10% no
orgcamento orgamento orgamento orgamento
Tempo Até 2% no De2a5% De 5a8% De 8 a10% Acima de
prazo total no prazo no prazo no prazo 10% no prazo
Escopo Mudan¢a Mudan¢a Mudan¢a
impactara impactara impactara
no custo no custo e no custo,
no tempo tempo e
qualidade

O grau do risco (G = | x P) esta definido na matriz demonstrada abaixo.

4.2 Matriz Apetite de Risco

Leocnda Sincd de Ri

Extrems

Balxo

Muitr: Haiva

Muite Altn

Alim

Ly
i

Midi

Baixn

Mumila
Baixo

Aceltdvel
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4.3 Matriz de Classificagdo de Riscos

Legendn Mivel de Bisco
Extreno i 3
Bakxn Muito Baixa Baixa
5
Muito Alto

Impacio

5. Respostas aos riscos

5.1 Estratégias para Riscos Negativos ou Ameacas

Estratégia

Descrigao

Exemplo

Eliminar Remover em 100% a probabilidade que a Cancelar o projeto;
ameagca ocorra.

Transferir Transferir total ou parcial o impacto em Fazer um seguro;
relagdo a uma ameaca para um terceiro.

Mitigar Reduzir a probabilidade e/ou impacto de Redundancia de recursos;

um risco
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Aceitar De forma ativa, estabelecendo plano de
contingéncia caso o evento ocorra; ou de
forma passiva, o risco sera tratado quando
ocorrer.

5.2 Estratégias para Riscos Positivos ou Oportunidades

Estratégia Descrigao

Explorar Garantir que a oportunidade ocorra para explorar seus beneficios;

Compartilhar | Transferir total ou parcial a propriedade da oportunidade para um terceiro
que tem maior capacidade de explora-la;

Melhorar Aumentar probabilidade e/ou impacto de uma oportunidade;

Aceitar Tirar proveito caso a oportunidade ocorra.

6. Controlar os Riscos
O GP e os responsaveis definidos na matriz de responsabilidade (modelo anexo | ) devem
acompanhar os riscos identificados, monitorar os riscos residuais, identificar novos riscos, executar
os planos de respostas a riscos e avaliar sua eficacia durante todo o ciclo de vida do projeto.

O gerente de projeto executa o que foi planejado na anélise de riscos e controla os riscos novos
identificados durante a execucgao do projeto.

Este processo consiste em:

e Identificar, analisar, e planejar para riscos novos;

e Monitorar os riscos identificados;

e Analisar novamente os riscos existentes de acordo com as mudangas de contexto;
e Monitorar condi¢gbes para ativar planos de contingéncia;

e Monitorar riscos residuais;

e Rever a execucao do plano de respostas aos riscos para avaliar sua eficacia;

e Determina se as premissas do projeto ainda sao validas;

e Determinar se as politicas e os procedimentos de gestao de risco estdo sendo seguidas;
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e Determinar se as reservas de contingéncia de custo e prazo devem ser modificadas com
os riscos do projeto.

Checklist
e Implementar a analise de risco aprovada.
e Identificar novos riscos e gerencia-los adequadamente.

e Atualizar o plano de resposta de riscos com 0s riscos novos.
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Anexos
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Anexo | - Matriz RACI

CSRS-TIC

Secretarios | Gerente # Nome1 # Nome 2
de TI do

(SETIC / Projeto

SEGES)

#Nome 3

Estabelecer o
Contexto
Especifico

Identificar os
Riscos

Analisar os
Riscos

Avaliar os
Riscos

Tratar os
Riscos

Elaborar o
Plano de
Tratamento de
Riscos

Monitoramento €
Analise
Critica

Comunicar e
Consultar

Capacitar
Envolvidos

R - Responsavel; A - aprovador; C - consultado; | - informado
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Anexo Il - Formulario de Identificagcdo e Avaliagao dos Riscos

Processo de Trabalho: Compilade por:
Drata:
Analisado por:
Objetivo do Processo de Trabalho:
Ibata:
Riscos Identificados Avalingio Risco Inerente Controles Existentes Ri Recomendagio para
e Tratamento do Risco
Residunl
ID | Eventos | Causas | Consequéncias | Probahilidade | Tmpacto | Nivel | Descrigio | Eficicia® Diretriz®: Ras
ao risco
1
2

*Detalhes sobre Eficdcia: Tabela & - Definicio da Eficicia dos Controles **Detofhes sobre os diretrizes: Tabela 7 - Diretrizes para Priorizagio do Tratamento de Riscos

Diretriz Resposta

M Extremo Evitar

O Ao Mitigar

O mddi Accitar
s Transerie

M Raixo
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Anexo lll - Formulario para Monitoramento e Analise Critica

L'nm:-ntle'l‘mlnlm: (Compilade por:
Data:
Ohjetivo do Processo de Trabalho: mlﬂdﬂm
i Categoria | Controles | Noves |Niveldo| Risco rmm.J Melhoria
ID [ Eventos Causas | Consequéneias | do Risco | Existentes® | Controles® | Riseo | Residual Requerida | Responsdvel | Status
1
2
3
4
5
* e aplicdvel
Status da Melharla Tendéncia
(1] Completo -Aumento
O em Implementacio & Estﬂvel. B
B Atrasado Daminmicto

O Nzo Aplicavel
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Anexo IV - Formulario para comunicagao de Riscos

Processo de Trabalho: Compllado por:
Dhata:

Objetivo do Processo de Trabalho: mudo por:
Parte Interessada Comunicador Propasito Descrigao do Risco | Método de Comunicacio | Data da Comunicacio | Frequéncia

Frequéncia Método de Comunicagiio Propésito

Ad hoe E-mail Informar

Esporadica Memarando Comsultar

Semanal Oficio

Mensal Intranet

Trmestral Treinamento

Semesiral Feumiao

Arntal
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Anexo V - Riscos ldentificados comuns

Contexto

Possibilidade de:

Arquitetura de Software

e falha na percepc¢ao de restricées tecnologicas

e componentes previstos podem nao estar

adequados/ajustados as necessidades do projeto

e solucao técnica planejada parece nao ser viavel de ser
implantada

e N&o validagao por parte dos arquitetos dos padroes
tecnoldgicos

Comunicacgao

e Auséncia de Plano de Comunicagao

e Baixo engajamento por parte dos envolvidos no projeto

e Atrasos em processos chave de comunicacao

e Partes envolvidas nao cientes dos desafios do projeto

e Falta de priorizacéo das
funcionalidades/necessidades/caracteristicas do produto

e Responsabilidades da equipe de projeto ndo delineadas

e Descobrimento de algumas unidades acerca da
abrangéncia do projeto

Custo

e Cancelamento /sustentagao do projeto
e flutuacdo de cambio

e Reducgao do orgamento

e Corte no orgamento do projeto

Escopo

e Areas chave de negdcio ndo envolvidas na definicdo do
escopo do projeto
e Escopo muda constantemente

Gestao

e Complexidade do projeto ndo mensurada
e Falta de coordenacéo entre projetos dependentes

Negocio

e Legislagédo complexa

Gestao de Configuracao

e Perda dos documentos de projeto (documentacéo,
produto, fontes e subprodutos)

e Perda /roubo/sabotagem no cddigo fonte

e Falta de documentacao adequada

Politico

e Pressdo politica para antecipar a entrega do projeto antes
do prazo acordado

e troca dos stakeholders do projeto

e Baixo comprometimento /envolvimento dos stakeholders
do projeto

e Usuarios da solugao estdo contra a implementagao da
solucao
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Prazo

e Morosidade pode impactar na validagdo de produtos e
subprodutos

e Morosidade na definicdo do escopo

e atraso na completude dos marcos do projeto

e Retrabalhos com producdo de massa de dados

e Infraestrutura frequentemente indisponivel/manutengao em
aviso

e Atraso na disponibilizagdo de recursos necessarios a
equipe de projeto

Qualidade

e Defeitos no software podem nao ser detectados até a sua
implementacao

e Alta taxa de defeito encontrados durante a homologacao
do produto/subprodutos

e Qualidade dos produtos ou subprodutos ndo atingem
expectativa do cliente

Recursos Humanos

e Indisponibilidade da equipe de projeto

e Férias de pessoa chave na equipe do projeto

e Saida de pessoa chave na equipe do projeto

e Subestimar necessidade de algum tipo de treinamento
necessario aos envolvidos no projeto

e Detentor/aprovador de negdcio entra em recesso durante o
projeto

e Superlocagao de algum integrante em atividades do
projeto ( excesso de horas extras)

e Dificuldade na alocagao ou contratacido de recursos
necessarios ao projeto

e Equipe inexperiente para o nivel de complexidade do
projeto

e Desentendimento entre membros chave da equipe

e Equipe de projeto insatisfeita com remuneragao desigual

e Equipe de projeto dispersa/ falta de entrosamento entre
membros de equipe.

Requisitos

e Nao avaliagdo de necessidade de migracao de dados de
sistema legado

e Necessidade de Interface do sistema negligenciada

e Hardware/equipamento disponivel ndo esta adequado as
necessidades técnicas do projeto

e Escopo nao-funcional ndo foi documentado a contexto
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Contratagao

e Inclusao de referéncia de preco inadequada no TR/PB

e A contratacdo ndo atende a uma necessidade real da
organizagao

e Contratos com modelos inadequados (principalmente de
execugao do objeto e de gestao do contrato).

e Estabelecimento de prazo inicial de duragao para contrato
para prestacdo de servigos de natureza

continuada insuficiente para que a contratada dilua
adequadamente os custos iniciais da prestacéo dos
servigos (e.g., montagem de infraestrutura exclusiva para
prestacao do servigo)

e Estimativa de quantidades maior ou menor que as
necessidades da organizagao.

e Descontinuidade da solugéo antes do 6rgdo conseguir
desfrutar do investimento feito na solucao

e Desconsideracao dos riscos existentes na contratacéo e
gestdo do contrato

e Dificuldades de contato com a contratada para solugao de
problemas operacionais nos contratos

e Dependéncia excessiva em relagdo a contratada

e Falhas na comunicacao entre as partes, e auséncia de
evidéncias das ocorréncias do contrato.

e Nao manutencao das condigdes contratuais nos contratos
de execucédo continuada ou parcelada

e Impossibilidade de aplicagdo de penalidades

e VVencimento de contratos de natureza continuada sem
licitagao iniciadal/finalizada.

e Recebimento de bens e servigos que n&o atendem aos
requisitos do contrato




