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^ fe r jA P UTSRQPONMLKJIHGFEDCBA
I I T R IB U N A L  D E D U S T IÇ A
I f  D O  E S T A D O  D O  A M A P Á

IN S T R U Ç Ã O  N O R A A A T IV A  N fi 1 1 2 /2 0 2 3 -G P /T J A P

Institui a Política de Educação e  Cultura 

em Segurança Cibernética do Tribunal 

de Justiça do Estado do Amapá

(PECSIC-TJAP)

O  D e s e m b a rg a d o r A D Ã O  J O E L  G O M E S  D E  C A R V A L H O , P re s id e n te

d o T rib u n a l d e J u s tiç a d o E s ta d o d o A m a p á , n o u s o d a s a tr ib u iç õ e s q u e lh e s ã o  

c o n fe rid a s  p e lo a rtig o 2 6 , in c is o X X II, d o R e g im e n to In te rn o d o T rib u n a l d e  J u s tiç a d o  

E s ta d o d o A m a p á - R IT J A P (R e s o lu ç ã o n 2 0 0 6 /2 0 0 3 -T J A P ), a o a p re c ia r o P ro c e s s o  

A d m in is tra tiv o  n 2 1 1 7 7 5 1 /2 0 2 3 ;

C O N S ID E R A N D O  a R e s o lu ç ã o C N J n .2 3 9 6 /2 0 2 1 , q u e in s titu iu a  

E s tra té g ia N a c io n a l d e  S e g u ra n ç a C ib e rn é tic a  d o P o d e r J u d ic iá rio (E N S E C -P J );

C O N S ID E R A N D O  a P o rta ria C N J n 2 1 6 2 /2 0 2 1 , q u e a p ro v o u o s  

p ro to c o lo s  e  m a n u a is c ria d o s p e la E N S E C -P J ;

C O N S ID E R A N D O a s d ire tr iz e s d a P o lític a d e S e g u ra n ç a d a  

In fo rm a ç ã o  e  C ib e rn é tic a  d o  T J A P , n o s  te rm o s d a R e s o lu ç ã o n 2 1 6 2 6 /2 0 2 3 -T J A P ;

C O N S ID E R A N D O  q u e a S e g u ra n ç a d a In fo rm a ç ã o é u m a á re a  

s is tê m ic a e m a is a b ra n g e n te , e n g lo b a n d o a p ro te ç ã o d e d a d o s p e s s o a is e a  

S e g u ra n ç a  C ib e rn é tic a ;

C O N S ID E R A N D O a n e c e s s id a d e d e p ro m o v e r a c u ltu ra d e  

S e g u ra n ç a d a In fo rm a ç ã o n a in s titu iç ã o , a p o ia n d o  p ro g ra m a s c o n tín u o s d e s tin a d o s  à  

c o n s c ie n tiz a ç ã o e c a p a c ita ç ã o d e m a g is tra d o s , s e rv id o re s e d e m a is u s u á rio s d a  

in s titu iç ã o ;

R E S O L V E :

C A P ÍT U L O  I

D A S  D IS P O S IÇ Õ E S  G E R A IS

A r t . l f i E s ta b e le c e r a P o lític a d e E d u c a ç ã o e C u ltu ra e m S e g u ra n ç a  

C ib e rn é tic a d o T rib u n a l d e J u s tiç a d o A m a p á (P E C S IC -T J A P ), re c o n h e c e n d o a
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□ t T J A P UTSRQPONMLKJIHGFEDCBA
I I T R IB U N A L  D E  J U S T IÇ A 
If D O  E S T A D O  D O  A M A P Á

im p o rtâ n c ia d a  s e g u ra n ç a d a in fo rm a ç ã o c o m o p a rte in te g ra n te d a  g e s tã o d e  r is c o s  

e d a g o v e rn a n ç a in s titu c io n a l, e  v is a n d o  a p ro te ç ã o  d e d a d o s e in fo rm a ç õ e s c o n tra  

a m e a ç a s  c ib e rn é tic a s .

A r t . 2 fi E s ta p o lític a te m  c o m o o b je tiv o g e ra l p ro m o v e r u m a c u ltu ra d e  

s e g u ra n ç a c ib e rn é tic a , e le v a n d o o n ív e l d e c o n h e c im e n to , c o n s c ie n tiz a ç ã o e  

c o m p e tê n c ia  e m  s e g u ra n ç a d a in fo rm a ç ã o  e n tre  m a g is tra d o s , s e rv id o re s , e s ta g iá rio s , 

te rc e ir iz a d o s  e  d e m a is c o la b o ra d o re s  d o  T rib u n a l d e  J u s tiç a d o  A m a p á .

§ 1 “ T o d o n o v o s e rv id o r, m a g is tra d o , e s ta g iá rio o u c o n tra ta d o  

in g re s s a r n o T J A P e s tá s u je ito a o s te rm o s d e s ta p o lític a e é re s p o n s á v e l p o r 

p le n a  a c e ita ç ã o .

q u e

s u a

§ 2 ® A o in g re s s a r n o T J A P , o m a g is tra d o , s e rv id o r, c o n tra ta d o o u  

e s ta g iá rio  c o m p ro m e te -s e  fo rm a lm e n te  c o m  o s p rin c íp io s d e s ta p o lític a , e v id e n c ia n d o  

s u a  a c e ita ç ã o  a tiv a  e  c o m p ro m e tim e n to c o m  a  c u ltu ra  c ib e rn é tic a  d a  in s titu iç ã o .

A r t . 3 e P a ra o s f in s d e s ta p o lític a c o n s id e ra m -s e a s d e fin iç õ e s  

c o n s ta n te s n a P o lític a d e S e g u ra n ç a d a In fo rm a ç ã o d e s te T rib u n a l e d a P o lític a d e  

p ro te ç ã o  d e  d a d o s  p e s s o a is e  s e g u ra n ç a c ib e rn é tic a .

A r t . 4 a A P E C S IC -T J A P s e a p lic a a to d o s o s M a g is tra d o s , 

S e rv e n tu á rio s e d e m a is e c o la b o ra d o re s d o T rib u n a l d e J u s tiç a d o A m a p á , b e m  

c o m o  a o s u s u á rio s e x te rn o s  q u e  a c e s s a m  o s s is te m a s d e  in fo rm a ç ã o  d o  tr ib u n a l.

C A P ÍT U L O  II 

D A S  D IR E T R IZ E S

A r t . 5 a A s d ire tr iz e s d a P E C S IC -T J A P p a ra a p ro m o ç ã o d a c u ltu ra d e  

s e g u ra n ç a  c ib e rn é tic a  s ã o  e s ta b e le c id a s d a  s e g u in te  fo rm a :

I - E d u c a ç ã o C o n t in u a d a : D e s e n v o lv e r u m p ro g ra m a c o n tín u o d e  

e d u c a ç ã o q u e e n v o lv a tre in a m e n to s re g u la re s , a v a lia ç ã o d e c o m p e tê n c ia s e  

a tu a liz a ç ã o c o n s ta n te d e c o n te ú d o s , a lin h a d o s à s te n d ê n c ia s e e v o lu ç õ e s  

te c n o ló g ic a s  e  à s  a m e a ç a s  d e  s e g u ra n ç a c ib e rn é tic a ;

I I - C o n s c ie n t iz a ç ã o : C ria r e d is s e m in a r u m a c a m p a n h a c o n tín u a d e  

c o n s c ie n tiz a ç ã o s o b re s e g u ra n ç a d a in fo rm a ç ã o , d e s ta c a n d o a im p o rtâ n c ia d o  

c o m p o rta m e n to  s e g u ro  e  d a s p rá tic a s re c o m e n d a d a s p a ra  a p ro te ç ã o  d e  d a d o s ;

I I I - P a r t ic ip a ç ã o e  E n g a ja m e n to : In c e n tiv a r a p a rtic ip a ç ã o a tiv a d e  

to d o s o s s e rv id o re s n a s a tiv id a d e s re la c io n a d a s à s e g u ra n ç a d a in fo rm a ç ã o , 

p ro m o v e n d o  u m  a m b ie n te  d e  c o la b o ra ç ã o  e  c o m p a rtilh a m e n to  d e  c o n h e c im e n to ;

2

\

D
oc

. j
un

ta
do

 d
ig

ita
lm

en
te

 n
o 

P
ro

ce
ss

o:
20

23
11

77
51

 -
 5

, p
or

 A
D

R
IE

LE
 N

E
V

E
S

 D
E

A
LM

E
ID

A
 e

m
 2

7/
11

/2
02

3 
09

:4
0:

43

 Pág.:2/6



05/01/2024 - Documento Assinado Eletronicamente. Código Verificador: AADMR8QI361 PJeADM/TJAP - 117751/2023 - 5
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I I T R IB U N A L D E  J U S T IÇ A
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IV - C o m u n ic a ç ã o E f ic a z : G a ra n tir q u e a s in fo rm a ç õ e s s o b re  

s e g u ra n ç a d a in fo rm a ç ã o s e ja m  c o m u n ic a d a s d e fo rm a c la ra e e fic a z , a lc a n ç a n d o  

to d o s  o s n ív e is  d a  in s titu iç ã o ;

V  - P o l í t ic a  V iv a : A s s e g u ra r q u e  a p o lític a d e  s e g u ra n ç a d a in fo rm a ç ã o  

s e ja d in â m ic a e a tu a liz a d a re g u la rm e n te , re fle tin d o a s m u d a n ç a s n o a m b ie n te  

in te rn o  e  e x te rn o  d o  T rib u n a l;

V I - In te g r a ç ã o  d e  S e g u ra n ç a n o  C o t id ia n o : In te g ra r a s e g u ra n ç a d a  

in fo rm a ç ã o n a s a tiv id a d e s d iá ria s d o T rib u n a l, d e m o d o q u e s e to rn e p a rte in e re n te  

d a ro tin a  d e  tra b a lh o ;

V I I - C o n fo rm id a d e L e g a l : G a ra n tir q u e to d a s a s a tiv id a d e s d e  

s e g u ra n ç a d a in fo rm a ç ã o e s te ja m e m c o n fo rm id a d e c o m  á s le is , re g u la m e n to s e  

d ire tr iz e s  a p lic á v e is ;

V I I I - In o v a ç ã o  e  M e lh o r ia  C o n t ín u a : F o m e n ta r u m a c u ltu ra  d e  in o v a ç ã o  

e m e lh o ria c o n tín u a e m  s e g u ra n ç a d a in fo rm a ç ã o , e n c o ra ja n d o a a d o ç ã o d e n o v a s  

te c n o lo g ia s  e  a b o rd a g e n s p a ra  fo rta le c e r a p o s tu ra d e  s e g u ra n ç a d o  T rib u n a l.

C A P ÍT U L O  I I I

D A  E S T R U T U R A  O R G A N IZ A C IO N A L

A r t . 6 f l A im p le m e n ta ç ã o d a P E C S IC -T J A P é d e re s p o n s a b ilid a d e d e  

to d o s  o s m e m b ro s  d o  tr ib u n a l, c o m  a p o io  e  c o o rd e n a ç ã o  d o s  s e g u in te s  s e to re s :

I - C o m itê  G e s to r d e  S e g u ra n ç a d a In fo rm a ç ã o ;

II - S e c re ta ria d e E s tru tu ra d e T e c n o lo g ia d a In fo rm a ç ã o e

C o m u n ic a ç ã o ;

III - C o o rd e n a d o ria d e S e g u ra n ç a d a In fo rm a ç ã o e S e rv iç o s d e

D a ta c e n te r;

IV  - E s c o la J u d ic ia l, p a ra  a s a ç õ e s d e  c a p a c ita ç ã o  e  tre in a m e n to ;

V  - S e c re ta ria  d e  C o m u n ic a ç ã o  S o c ia l, p a ra  a s a ç õ e s d e  c o m u n ic a ç ã o

e  c o n s c ie n tiz a ç ã o .

C A P ÍT U L O  IV

D A S  A Ç O E S  D E  E D U C A Ç Ã O  E  C O N S C IE N T IZ A Ç Ã O

A r t . 7 f i A  P E C S IC -T J A P d e v e o rie n ta r a c ria ç ã o e a e x e c u ç ã o d e u m  

p ro g ra m a d e e d u c a ç ã o e c o n s c ie n tiz a ç ã o e m s e g u ra n ç a d a in fo rm a ç ã o , q u e  

a b o rd a rá :

I - A  id e n tific a ç ã o e m a p e a m e n to d a s n e c e s s id a d e s d e tre in a m e n to e  

d e s e n v o lv im e n to d e c o m p e tê n c ia s e m s e g u ra n ç a c ib e rn é tic a p a ra to d o s o s n ív e is  

h ie rá rq u ic o s d o  tr ib u n a l;
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If D O  E S T A D O  D O  A M A P Á

II - A e la b o ra ç ã o d e u m c a le n d á rio a n u a l d e a tiv id a d e s d e  

tre in a m e n to , c o n te m p la n d o a d iv e rs id a d e d e p e rfis d o s c o la b o ra d o re s e a s  

e s p e c ific id a d e s d a s fu n ç õ e s d e s e m p e n h a d a s ;

III - A c ria ç ã o d e c o n te ú d o s e d u c a tiv o s a d a p ta d o s a o s d ife re n te s  

m é to d o s d e a p re n d iz a g e m , in c lu in d o e-learning, workshops, s e m in á rio s e  

tre in a m e n to s p re s e n c ia is ;

IV  - IV . P ro g ra m a s  d e  c e rtific a ç ã o  e s p e c ia liz a d a .

A r t . 8 ®  A s a ç õ e s d e  c o n s c ie n tiz a ç ã o in c lu irã o :

I - C a m p a n h a s d e s e n s ib iliz a ç ã o re c o rre n te s , c o m fo c o e m te m a s  

a tu a is e  e m e rg e n te s d e  s e g u ra n ç a  c ib e rn é tic a ;

II - D e s e n v o lv im e n to e d is s e m in a ç ã o d e c o m u n ic a d o s , b o le tin s  

in fo rm a tiv o s e o u tro s m a te ria is d e c o m u n ic a ç ã o v o lta d o s p a ra a s e g u ra n ç a d a  

in fo rm a ç ã o ;

III - S im u la ç õ e s d e in c id e n te s d e s e g u ra n ç a p a ra a v a lia r e m e lh o ra r a  

re s p o s ta  a in c id e n te s e m  u m  a m b ie n te  c o n tro la d o .

A r t . 9 ® S e rá e s ta b e le c id o u m s is te m a d e g e s tã o d e c o n h e c im e n to e m

s e g u ra n ç a c ib e rn é tic a  p a ra :

I - G e re n c ia r o a c e rv o d e m a te ria is e d u c a tiv o s e g a ra n tir s u a

a tu a liz a ç ã o  e  a c e s s ib ilid a d e ;

II - P ro m o v e r o  c o m p a rtilh a m e n to  d e  c o n h e c im e n to  e  m e lh o re s p rá tic a s  

e n tre  a s u n id a d e s d o  tr ib u n a l.

A r t . 1 0 A s m é tric a s d e s u c e s s o d o p ro g ra m a d e e d u c a ç ã o e  

c o n s c ie n tiz a ç ã o  s e rã o  d e fin id a s , in c lu in d o :

I - T a x a s d e  c o n c lu s ã o  d e  tre in a m e n to s o b rig a tó rio s ;

II - R e s u lta d o s d e a v a lia ç õ e s d e c o n h e c im e n to e c o m p e tê n c ia e m

s e g u ra n ç a  d a  in fo rm a ç ã o ;

III - Im p a c to d a s c a m p a n h a s d e s e n s ib iliz a ç ã o n a re d u ç ã o d e

in c id e n te s  d e  s e g u ra n ç a ;

IV - Feedback e M e lh o ria C o n tín u a : C o le ta d e feedback d o s  

p a rtic ip a n te s d a s in ic ia tiv a s d e c o n s c ie n tiz a ç ã o , u tiliz a n d o -o s p a ra a m e lh o ria  

c o n tín u a  d a s  a ç õ e s  e d u c a tiv a s .

A r t . 1 1 A P E C S IC -T J A P p o d e rá e s ta b e le c e r p a rc e ria s c o m o u tra s  

in s titu iç õ e s ju d ic iá ria s  e  ó rg ã o s  d e  s e g u ra n ç a  c ib e rn é tic a p a ra :
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I - F a c ilita r a tro c a d e e x p e riê n c ia s e in fo rm a ç õ e s s o b re a m e a ç a s e

v u ln e ra b ilid a d e s ;

II - A m p lia r a s o p o rtu n id a d e s d e c a p a c ita ç a o e d e s e n v o lv im e n to  

p ro fis s io n a l n a  á re a  d e  s e g u ra n ç a c ib e rn é tic a .

A r t . 1 2  A  E s c o la J u d ic ia l s e rá re s p o n s á v e l p o r:

I - Im p le m e n ta r o P la n o A n u a l d e C a p a c ita ç ã o d e a c o rd o c o m a s  

d is p o s iç õ e s d a P E C S IC -T J A P , e s p e c ific a n d o  a s a ç õ e s  a  s e re m  re a liz a d a s , a s m e ta s a  

s e re m a tin g id a s , o s in d ic a d o re s d e d e s e m p e n h o , o s c rité rio s d e p a rtic ip a ç ã o e o  

re g is tro  d e  h o ra s  d e  tre in a m e n to ;

II - P ro p o r a c e le b ra ç ã o d e p a rc e ria s e a c o rd o s d e c o o p e ra ç ã o  

té c n ic a c o m in s titu iç õ e s d e e n s in o e ó rg ã o s g o v e rn a m e n ta is , v is a n d o m a x im iz a r o s  

re s u lta d o s  a lc a n ç a d o s c o m  a e x e c u ç ã o  d a  P E C S IC -T J A P .

C A P ÍT U L O  V

D A  A V A L IA Ç Ã O  E  M E L H O R IA  C O N T ÍN U A

A r t . 1 3  A  P E C S IC -T J A P s e rá s u b m e tid a a a v a lia ç õ e s p e rió d ic a s p a ra  

m e d ir s u a e fic á c ia  e  s e rá a tu a liz a d a c o m  b a s e n a s m u d a n ç a s d e  c e n á rio  te c n o ló g ic o  

e  n a s a m e a ç a s c ib e rn é tic a s , b e m  c o m o n a le g is la ç ã o  a p lic á v e l.

C A P ÍT U L O  V I

D A S  D IS P O S IÇ Õ E S  F IN A IS

A r t . 1 4 A P E C S IC -T J A P s e rá re v is a d a a n u a lm e n te o u s e m p re q u e  

n e c e s s á rio , a c rité rio d o C o m itê G e s to r d e S e g u ra n ç a d a In fo rm a ç ã o , p a ra  

a s s e g u ra r s u a  a tu a lid a d e  e  e fe tiv id a d e .

A r t . 1 5 E s ta In s tru ç ã o N o rm a tiv a e n tra e m v ig o r n a d a ta d e s u a  

p u b lic a ç ã o  n o D iá rio  d a  J u s tiç a E le trô n ic o .

Macapá - AP, 24 de novembro de 2023.

Desembargador A D Ã O  ^

President^/IAP

H O

C E R T ID Ã O  D E  P U B L IC A Ç Ã O

P U B U C A D O (A ) N O 5

J 10 no áajâ-llL^ 3 

Jy l ) o2ç> <2 3
D J E  n ° 
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